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Oblast Vzdélavani

\Erii A e e 40| Kratky / Dlouhy | Adaptace na trh prace v digitalni ekonomice/

LS Podpora uplatnéni na trhu prace v oblasti kybernetické

bezpetnosti formou zaloZeni a provozovanim juniorniho centra

Vazba na Zlepsit

strategiclld/la 3.4. Zavadéni modernich forem vyuky a pfiprava na digitalni
specificky cil ekonomiku

koncepce

Vysledky = ZvySeni adaptability studentl a Zakd na budouci potfeby
projektu digitalni ekonomiky

= ZvySeni konkurenceschopnosti obyvatel i podnikatelskych
subjektl Libereckého kraje na evropském trhu prace

= ZvySeni povédomi a gramotnosti v otdzkach kybernetické
bezpecénosti u studentl, ve verejné i soukromé sféfe a v
konec¢ném dusledku u Siroké verejnosti

= ZvySeni poctu ICT odbornikll specializovanych pro oblast
kybernetické bezpecnosti (absolventl i pedagog)

= Vznik odborné zakladny pro zajisténi bezpeclnosti
kyberprostoru pro potfeby podnikatelské sféry (napfr. o
oborech ochrany dat, vyrobnich proces( apod.)

Potfebnost a Strucny popis V rdmci projektu Strategické pldnovani rozvoje vzdélavaci
zména souctasného soustavy Libereckého kraje vznikl Krajsky akéni pldn rozvoje
stavu / liz vzdélavani Libereckého kraje II., jenZz definuje cile v oblasti
zrealizovanych vzdélavani v nékolika kli¢ovych intervencich. Pro budouci trh
prace v ramci digitalizace oborl jsou dlleZité intervence
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kli¢ovych zabyvajici  se odbornym  vzdéldvanim, polytechnickym
projektt vzdéldvanim a digitdInimi kompetencemi.

Liberecky kraj vybudoval sit Center odborného vzdélavani, ktera
maji slouzit jako patefni sit kvalitni regiondini vzdélavaci
soustavy v ramci pocatecniho vzdélavani. Dlouhodobou vizi
center je byt vyznamnym poskytovatelem i celoZivotniho
vzdéladvani a Uzce v tomto procesu spolupracovat s firmami.
Jednim z téchto center je napr. Centrum odborného vzdélavani
strojni a elektrotechnické, které vnima relevanci zvySovani
odbornych znalosti v oblasti zpracovani dat ve vyrobnim

procesu.

Popis a Novou vyzvou je reakce na nové potreby zaméstnavatell s
zdlvodnéni ohledem na ménici se trh prace. Nové budou zaméstnavatelé
projektu vyzadovat kromeé schopnosti komplexniho reseni problém( také

kreativitu. Jednim z obor( budoucnosti se rozhodné stane i
kybernetickd bezpecnost. Rozvoj ICT kompetenci je hlavnim
predpokladem pro realizaci 4. prlmyslové revoluce. Data
v kyberprostoru s sebou pfindseji i otdzky kybernetické
bezpecénosti, co? je v éfe digitalizace jedna ze zasadnich vyzev
pro prostredi vefejnych sluzeb i pro prostfedi podnikatelské.
V regionu dosud chybi potfebné know-how a infrastruktura pro
zajisténi vzdélavaniv této strategicky vyznamné priorité, a to jak
pro oblast pocatecniho vzdélavani, tak i vzdélavani dalsiho. Z
dostupnych  statistik, terénnich  Setfeni a  vystupd
komunikacnich platforem vyplyva nedostatek odbornikl v ICT
profesich. Samotny obor ICT nachazi uplatnéniv tak rozsahlé sifi
aplikacnich oborl, Ze se v ICT stdle vice profiluji i dilci
specializace (co se tyce aplikacnich oblasti Libereckého kraje,
zde se jednd o vyrazné vyuZiti napriklad v oblastech
zpracovatelského prlmyslu, mobility, zdravotnictvi, vefejné
spravé, apod.). VSemi témito aplikacnimi oblastmi se stéle vice
prolind také téma kybernetické bezpecnosti, jako zdkladu pro
Uspésné vyuziti prinosd ICT technologii, soucasné se zajisténim
legislativnich pravidel i ochrany aktiv a osobnostnich prav
kazdého jedince, ktery ICT technologie ve svém béZném Zivoté
pouziva.

Projekt navazuje na Narodni strategii kybernetické bezpecnosti
a jeji Akeni plan, konkrétné cile kategorie F.

Projekt je vsouladu s Krajskym akénim pldanem rozvoje
vzdélavaci soustavy Libereckého kraje Il. v oblasti digitalnich
kompetenci.

Vystupy projektu | = Vznik  specializovaného  Juniorniho  centra  pro
kybernetickou bezpecnost — navrieno pfi Stredni
pramyslové skole strojni a elektrotechnické a vyssi odborné
Skole v Liberci, vyuZitelnost i pro dalsi obory a Skoly
v regionu, pro verejnou i podnikatelskou sféru i pro dalsi
mozné subjekty, které toto téma muze ovliviiovat

= Vznik infrastruktury pro simulace kybernetického
zabezpeleni dat a kfeSeni situaci v ramci kybernetické
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bezpecénosti na zdkladé redlnych situaci specifikovanych
firmami nebo pfipadnymi dalsimi dotéenymi subjekty.

= Vznik metodického centra pro pedagogy a vzdélavaci
moduly pro danou oblast, a to jak pro Zaky a studenty, tak
pro Ucastniky dalsiho vzdélavani.

= Vznik ndvaznych kurz( ve spoluprdci se zaméstnavateli,
které budou zaméfené na schopnosti vyuzivat digitalni
technologie a na kyberbezpecnost, véetné vzdélavani
pedagogl

=  Vyvinuty studijni program pro oblast kybernetické
bezpecénosti zohlednujici specifika aplikacnich oblasti
specializace kraje (predpoklad strojirenstvi, robotika...)

Nutné podminky | Pfedpokladem pro maximaini efekt je tfeba projednat zapojeni
/ Predpoklady Skol na Uzemiregionu a jejich potfeb promitnutych do zaméfeni
dil¢ich vyukovych program( kybernetické bezpecnosti. Totéz
plati o zmapovani potifeb zaméstnavatell a firem.

Provazanost, Oblast Projekt navazuje zejména na téma podpory chytrych
integrita podnikatelskych FfeSeni v oblasti ICT. ZjiSténé potfeby vyuky a
potreby vyvoje bezpecénostnich aplikaci mohou byt poptavkou
pro chytra podnikatelska reseni.
A naopak absolventi oboru kybernetické bezpelnosti mohou

své ziskané dovednosti uplatnit v ramci programd podpory
novych napadd, rfeseni, start-upl, apod. v oblasti chytrych

technologii.
Doba realizace 3 roky
Dilcipostupne W\l Zpracovani investi¢niho zaméru:
kroky a odhad .

: Zmapovani potfeb zaméstnavatell
doby realizace

o = Zapojeni $kol

aktivit PO

= Navrh zacileni dil¢ich oborovych zaméreni — programd
= Navrh vybaveni a zdzemi centra

= Potrfebnost, dostupnost a redlnost ziskani lektor(

=  Provéfeni moznosti zapojeni zaméstnavatell a soukromych
subjektd — lektofi, financni prispévky

Casova narocnost: 1. rok

Aktivita 2 Pofizeni vybaveni a technologii pro vyuku, nastaven{ vyukovych
program a kurz(

Casové narocnost: 2. rok

Aktivita 3 Spusténi program a kurz{ v ovéfovacim rezimu

Casové naro¢nost: od 1. 9. v 2. roce

Aktivita 4 PInohodnotné spusténi a prabézné zjistovani a dopliiovani
programu a kurzd, prabézna aktualizace

Casové narocnost: 3. rok
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Finanéni zdroje Aktivita 1 —naroc¢nost cca 0,5 mil K¢ ze zdrojd LK

Aktivity 2 — 4: dle zkuSenosti Smichovské stredni primyslové
Skoly v Praze by naklady na vybudovani centra pro vyuku
kybernetické bezpecnosti mohly Cinit ca 3 — 5 miliond K¢ (v
zavislosti na vybaveni ucebny, potfebnych server(, software a i
na mnozstvi pozadovanych ,pracovist”). Odhad provozu centra
by mohl ¢init ca 1 milion K¢ ro¢né (véetné nakladd na vyucuijici,
lektory, aktualizace a Udrzbu software i hardware)

Zdroje:

Liberecky kraj, dale dle dalsiho programového obdobi - OP JAK,
Erasmus+, IROP

Soukromé zdroje zainteresovanych firem

Cilova skupina Studenti, Zaci, pedagogové, zaméstnavatelé, verejnd i
podnikatelska sféra, ostatni subjekty

Partnerstvi Partner Zapojené skoly a subjekty — subjekty vyuZivajici sluzeb centra

Vyznamné subjekty na trhu v oblasti KB — lektofi, podpora (napf.
CISCO, CZ.NIC, AFCEA, KYBEZ, apod.)

Spolupracujici Vybrani zaméstnavatelé — definovani potreb
subjekty

Hospodafska komora, Oborové svazy — definovani potreb,
sdileni informaci

Univerzity

ARR:

= Facilitace jednani vice partner za spoleénym cilem,
koordinace vzniku projektu (prostfednictvim projektu
SALK 11)

= |dentifikace pfilezitosti externich zdroji financovani
v budoucim programovém obdobi

= Pfenos dobrych praktik

= Spoluprdce voblasti podpory ICT start-upq,
podnikatelskych napad( apod. (prostfednictvim SALK II
a Lipo.ink)

Network Security Monitoring Cluster

Mésta a obce Libereckého kraje, potazmo i jimi zfizované

subjekty
Inspirace CR Smichovska stfedni primyslova Skola: novy obor kyberneticka
projekty bezpecnost

AFCEA: celorepublikova souté? v kybernetické bezpecnosti pro
studenty stfednich skol

SS informatiky, postovnictvi a financnictvi Brno: obor
kyberneticka bezpecnost

Dalsi zdroje:
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Network Security Monitoring Cluster: kooperacni odvétvové

uskupeni zamérené na oblast bezpecnosti pocitacovych siti a
bezpecénostiv ICT

Platforma kybernetické bezpecnosti

Zahranici/zemé
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